CAI\AARA MUNICIPAL DE

SAO PAULO

ATO N° 1429/19

Institui a Politica de Seguranca da Informacédo da Camara Municipal
de Sao Paulo e da outras providéncias.

CONSIDERANDO a necessidade de que a alta direcdo da Casa e 0s usuarios
mantenham compromisso permanente com a seguranc¢a da informacéo;

CONSIDERANDO a necessidade de aderéncia aos normativos existentes quanto ao
acesso e a divulgacao da informacao, em especial a Lei Federal n® 12.527, de 18 de novembro
de 2011 (Lei de Acesso a Informacao), o Ato da Mesa n°® 1156, de 20 de junho de 2011 e Ato
da Mesa n° 1231, de 25 de junho de 2013.

CONSIDERANDO o disposto na Politica de Gestao do Processo Legislativo Eletronico
da Camara Municipal de Sao Paulo instituida pelo Ato n° 1323, de 1° de dezembro de 2015;

CONSIDERANDO que a informagé&o, em todo o seu ciclo de vida, constitui-se em bem
estratégico e em ativo fundamental para o desempenho das atribuicBes constitucionais e para
as atividades administrativas da Camara Municipal de S&o Paulo;

CONSIDERANDO a necessidade de manter as informacgbes integras, auténticas,
disponiveis como preceito geral, € 0 uso restrito como excecao;

CONSIDERANDO que as informacfes geradas, recebidas, mantidas, transmitidas e
tratadas pela Camara Municipal de Sao Paulo estdo em diferentes suportes, e que é
necessario prevenir incidentes, naturais ou ndo, de origem humana ou tecnolégica, que
comprometam a seguranca dessas informacdes;

CONSIDERANDO a necessidade de instituir e manter uma politica que norteie o
tratamento de informac¢des no d&mbito da Camara Municipal de Sdo Paulo, quanto aos aspectos
de seguranga;

CONSIDERANDO a necessidade de estabelecer principios, objetivos, diretrizes e
requisitos gerais que promovam a gestdo integrada e coerente de processos voltados a
seguranca da informagéo, que sejam periodicamente revistos;

CONSIDERANDO que a seguranca € uma qualidade da informacdo que depende de
todos os que com ela lidam, em qualquer etapa de seu ciclo de vida; e

CONSIDERANDO a necessidade de esclarecer e determinar aos usuarios seus direitos
e deveres no tocante a seguranca da informacao;

A MESA DA CAMARA MUNICIPAL DE SAO PAULO, no uso de suas atribuicbes
regimentais, RESOLVE:

SECAO | - DAS DISPOSICOES GERAIS

Art. 1° Fica instituida a Politica de Seguranca da Informag¢do da Camara Municipal de
Sao Paulo, que compreende principios, objetivos, diretrizes, requisitos e define atribuicdes e
instrumentos para a gestao da seguranca da informacéo no &mbito desta Casa.

Art. 2° Esta Politica se aplica a todos os usuérios dos conteddos informacionais e dos
recursos de tecnologia da informacéo providos pela Camara Municipal de Sao Paulo.

Art. 3° Para os fins desta Politica, sédo adotadas as seguintes defini¢fes:



| - Autenticacdo: processo pelo qual o usuario apresenta sua identificacdo ao recurso
computacional para obtencdo de acesso valido, por meio de senha, dispositivo de seguranca
(como token ou "chaveiro digital", ou cartdo digital de acesso), biometria (impressao digital,
palmar ou da iris), entre outros;

Il - Autenticidade: atributos que permitem atestar a proveniéncia, a veracidade e a
fidedignidade dos conteddos informacionais;

Il - Ciclo de vida dos contetdos informacionais: compreende, no todo ou em parte, as
etapas de criacdo, formalizacdo, captura, aquisi¢do, tratamento, armazenamento, preservacao,
recuperacao, acesso, uso, disseminacao, avaliacédo e destinagdo do contetdo informacional da
Cémara Municipal de S&o Paulo;

IV - Confidencialidade: qualidade de grau de sigilo, atribuido pela autoridade
competente, a dado, informacao ou documento;

V - Conteddo informacional: toda informacao registrada, produzida, recebida, adquirida,
capturada ou colecionada pela Camara Municipal de Sdo Paulo, no desempenho de sua
missdao institucional, qualquer que seja seu suporte;

VI - Controle: forma de gerenciar o risco, incluindo politicas, procedimentos, diretrizes,
praticas ou estruturas organizacionais, que podem ser de natureza administrativa, técnica, de
gestdo ou legal;

VIl - Disponibilidade: garantia de acesso a informagdo por usudrios autorizados,
guando necessario;

VIII - Gestor de negécio: servidor responsavel por propor, homologar e aprovar
requisitos de negdcio implementados em sistemas informatizados, bem como por zelar pela
qualidade da informacéo provida pelos sistemas sob sua algada e ainda por indicar os gestores
de permissfes desses sistemas;

IX - Gestor de permissdes: servidor, indicado pelo gestor de negdcio, responsavel por
conceder ou revogar permissfes de acesso a dados e/ou a sistemas de informagéo
automatizados;

X - Gestor técnico: servidor responsavel por um sistema ou servigco de Tecnologia da
Informacéo sob responsabilidade da Camara Municipal de S&o Paulo;

Xl - Incidente de seguranca da informacgdo: evento simples ou série de eventos de
seguranca da informacgdo indesejados ou inesperados que tenham grande probabilidade de
comprometer as operacdes do negdcio e ameacar a seguranca da informacao;

XII - Integridade: qualidade da informacao que se encontra completa e que néo sofreu
nenhum tipo de dano ou altera¢c@o ndo autorizada ou ndo documentada, seja na origem, no
trAmite ou na destinacao;

Xl - Registros de seguranca: registros contendo atividades dos usuarios, excegoes e
outros eventos de seguranca da informacéao;

XIV - Risco: combinacéo da probabilidade de um evento e de suas consequéncias;

XV - Seguranca da Informacdo: preservacdo da confidencialidade, integridade,
disponibilidade e autenticidade da informacé&o;

XVI - Sistema de Gestdo da Seguranca da Informacdo (SGSI): conjunto que
compreende estrutura organizacional, politicas, atividades de planejamento, responsabilidades,
praticas, procedimentos, processos, pessoas e demais recursos que a organizacgao utiliza para,
de modo coordenado e com base na abordagem de riscos, tratar os temas da seguranca da
informacao;

XVII - Usuério: aquele que tem acesso autorizado aos conteddos informacionais, em
gualquer etapa de seu ciclo de vida, ou aos recursos de tecnologia da informac&o providos pela
Cémara Municipal de S&o Paulo, podendo ser Vereador, servidor, prestador de servicos
terceirizado, estagiario, bem como pessoa fisica ou juridica externa a Casa.

SECAO Il - DOS PRINCIPIOS E OBJETIVOS
Art. 4° Sao principios da Politica de Seguranc¢a da Informagéo:
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| - a atencdo e a responsabilidade de todos os usuarios quanto a necessidade de
seguranca da informacéo;

Il - a participacéo de todos, de modo a prevenir, detectar e responder aos incidentes de
seguranca da informacéo;

[l - o respeito aos legitimos interesses dos usuarios no acesso e uso da informacéo;
IV - a observancia da publicidade como preceito geral e do sigilo como excec¢éo;
V - a continua analise dos riscos aos quais a informagao esta sujeita;

VI - a incorporacdo da seguranca como requisito essencial dos sistemas de
informacéo, informatizados ou néo;

VII - a gestéo sistémica da seguranga da informacéo;

VIIl - a avaliagdo periédica da seguranca da informacdo, de modo tal a realizar as
modificacdes apropriadas a esta Politica, bem como as praticas, demais normas e
procedimentos de seguranca da informacao.

Art. 5° S80 objetivos da Politica de Seguranca da Informacao:

| - instituir uma cultura organizacional aderente a seguranca da informacéo,
compreendendo acBes destinadas a fomentar entre os usuarios a constante observancia
guanto as praticas destinadas a preservacao dessa seguranca;

Il - implantar a continua avaliacdo dos riscos a que a informacgéo esta sujeita;

lll - estabelecer mecanismos que visem garantir a seguranca da informacé@o, em
especial a confidencialidade, a integridade, a disponibilidade e a autenticidade nos projetos,
processos e atividades da Camara Municipal de S&o Paulo;

IV - implementar a governanga da seguranga da informag&o.
SECAO Il - DAS DIRETRIZES

Art. 6° Sdo diretrizes da Politica de Seguranca da Informacdo, no ambito da Camara
Municipal de Séo Paulo:

| - alinhamento das acfes de seguranca da informacéo as atividades institucionais e as
iniciativas estratégicas da Casa;

Il - capacitacdo adequada dos usuarios frente as necessidades de seguranca da
informacao;

Il - instituicdo de normas especificas e procedimentos para a seguranc¢a da informagéo
aderentes a esta Politica;

IV - observancia de leis, regulamentos e obriga¢cBes contratuais aos quais 0S processos
de trabalho estdo sujeitos, bem como normas e boas préticas, nacionais e internacionais, que
sejam aplicaveis.

SECAO IV - DOS REQUISITOS

Art. 7° A Politica de Seguranc¢a da Informacao, no &mbito da Camara Municipal de S&o
Paulo, atendera aos seguintes requisitos:

| - estabelecimento, manutencéo e continuo aprimoramento de um SGSI, devidamente
documentado e adequado ao contexto das atividades da Casa e aos riscos que ela enfrenta;

Il - estabelecimento e aplicacdo de uma metodologia de analise e avaliagdo de riscos
gue dé suporte ao SGSI e que seja adequada aos requisitos legais, regulamentares e de
seguranca da informacdo identificados e aplicaveis a Casa;

Il - medi¢cdo continua da eficacia dos controles do SGSI para verificar se os requisitos
de seguranca da informacéo foram atendidos;

IV - observancia da proporcionalidade entre as medidas de seguranc¢a da informacgéo
implementadas e os riscos aos quais a informacao esta sujeita;
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V - exigéncia de competéncia e dos conhecimentos necessarios para 0s usuarios aos
quais forem atribuidas responsabilidades definidas no SGSI;

VI - orientacdo dos usuarios quanto as praticas de seguranca da informacao.
SECAO V - DA IMPLANTACAO E REVISAO DA POLITICA

Art. 8° Fica criado o Comité Gestor de Seguranca da Informacédo (CGSI), composto por
um servidor indicado como representante de cada uma das seguintes unidades administrativas
da Casa:

| - Secretaria Geral Administrativa (SGA);

Il - Secretaria Geral Parlamentar (SGP);

Il - Secretaria de Documentacéo (SGP-3);

IV - Centro de Comunicacéo Institucional (CCl);

V - Consultoria Técnica de Economia e Orcamento (CTEO);

VI - Procuradoria;

VII - Centro de Tecnologia da Informacéo (CTI);

VIII - Ntcleo Técnico de Controle Interno (NTCI).

§ 1° Cada representante serd indicado com o respectivo substituto.

§ 2° A coordenacgdo do Comité Gestor de Seguranca da Informacao (CGSI) cabera ao
Centro de Tecnologia da Informagéo (CTI) e a Secretaria de Documentacéo (SGP.3), cada um
dentro de sua area de competéncia.

§ 3° Compete ao Comité Gestor de Seguranca da Informagéao:

| - avaliar periodicamente e manter atualizadas a Politica de Seguranca da Informacao
e as normas dela decorrentes;

Il - demandar as unidades administrativas a elaboracdo de normas especificas
relacionadas a seguranca da informacéo em suas areas de competéncia;

Il - receber, avaliar e validar propostas de normas relativas a seguranca da
informacao;

IV - encaminhar a autoridade competente para deliberacédo as propostas de atualizacéo
da politica de seguranca da informacéao e as propostas de normas correlatas;

V - coordenar a implantacédo e atualizacdo do SGSI a ser adotado pela Casa;
VI - acompanhar e avaliar o sistema implantado conforme o inciso anterior;

VIl - coordenar a selegdo, implantacdo e atualizagdo da metodologia de analise
periédica de riscos a ser adotada pela Casa, bem como a definicdo do escopo e abrangéncia
dessas andlises;

VIII - planejar e coordenar a¢des institucionais de seguranca da informacéo;

IX - propor a inclusdo das iniciativas relacionadas a seguranca e preservacao da
informac&o no planejamento institucional pertinentes e suas atualizagdes.

Art. 9° O Comité Gestor podera convidar membros temporarios para apoia-lo em suas
atividades, de acordo com a necessidade.

Art. 10. Compete a Secretaria Geral Administrativa e ao Centro de Tecnologia da
Informacao, no que diz respeito a politica de seguranc¢a da informacéo:

| - supervisionar sua implantacdo e execucéo;

Il - promover a cultura da seguranca da informacdo e o envolvimento de todas as
unidades administrativas na consecuc¢ao dos objetivos, diretrizes e requisitos desta politica.

Art. 11. Compete ao Centro de Tecnologia da Informacdo (CTI) e a Secretaria de
Documentacgéo (SGP.3), com o apoio do Comité Gestor (CGSI):
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| - coordenar a divulgacdo da politica de seguranca da informacdo, bem como as
normas dela derivadas, e de suas atualizacdes;

Il - assessorar as unidades administrativas da Casa quanto a implementacdo da
seguranca da informacdo em seus processos de trabalho;

Il - propor, validar e implementar os requisitos de seguranca da informacao para os
contelidos informacionais e 0s recursos computacionais da Casa, em articulacdo com as
unidades administrativas responsaveis pelos processos de trabalho.

Art. 12. S&o atribuicBes das unidades administrativas da Camara Municipal de S&o
Paulo:

| - participar da implantagéo e da execucao da politica de seguranca da informacéo;

Il - zelar pela seguranga da informagdo no &mbito dos processos de trabalho e
atividades sob sua responsabilidade;

lll - elaborar normas e procedimentos relacionados a seguranca da informacédo em
seus processos de trabalho, em consonéncia com a politica prevista neste Ato, submetendo-os
a apreciacdo do Comité Gestor de Seguranca da Informacéo;

IV - participar da definicdo dos requisitos e funcionalidades de seguranca da
informacdo dos aplicativos e sistemas de informacdo vinculados aos seus processos de
trabalho, validando-os.

Art. 13. S&o atribui¢cdes dos usuarios:

| - zelar pelos requisitos de confidencialidade, integridade, disponibilidade e
autenticidade, no tocante aos conteddos informacionais e aos recursos computacionais com 0s
quais lidam;

Il - observar as normas e procedimentos relacionados a seguranca da informacéo.

Paragrafo Gnico. E dever do servidor comunicar a chefia imediata sobre violacdes

identificadas em relacdo a Politica prevista neste Ato e as normas e procedimentos dela
decorrentes.

Art. 14. Sao direitos dos servidores, em relagdo a Politica de Seguranc¢a da Informacéo:
| - receber treinamento adequado ao exercicio de suas atribuicdes;

Il - propor aperfeicoamento da Politica prevista neste Ato e de seus instrumentos de
gestao.

SECAO VI - DAS DISPOSICOES TRANSITORIAS

Art. 15. As demandas iniciais do Comité Gestor de Seguranca da Informacdo as
unidades administrativas competentes para elaboracdo e revisdo de normas e procedimentos
relativos a seguranca da informacao terdo como prioridade os seguintes temas, sem prejuizo
de eventuais necessidades prementes:

| - autenticacdo e controle de acesso a rede de dados, aos servigos de tecnologia da
informacdo e comunicacao e aos sistemas de informagéo da Camara Municipal de S&o Paulo;

Il - acesso, protecdo e guarda da informacéo;
[l - aquisicdo, desenvolvimento e manutencéo de sistemas informatizados;

IV - classificacdo da informacéo, observado o disposto na Lei n.° 12.527, de 2011 e em
sua regulamentacéo especifica no &mbito da Camara Municipal de S&o Paulo;

V - coleta e preservacao de registros de seguranga;

VI - copias de seguranca de dados e de sistemas informatizados;

VII - gestdo de incidentes de seguranca da informacéo;

VIII - criacdo de Grupo de Trabalho para elaboracdo da Politica de Preservacéo Digital;

IX - inventario dos recursos computacionais e dos conteddos informacionais,
enfatizando os aspectos de responsabilidades, preservacdo e de uso aceitavel;
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X - elaboracédo de Plano de Continuidade de Negdcio;

Xl - segregacdo de ambientes de tecnologia da informacdo e comunicacdo, com a
implementacdo de ambientes distintos de desenvolvimento, teste, homologacao e producédo de
sistemas computacionais, feita em atendimento ao principio da separacéo de funcbes, com a
definicdo de papéis e responsabilidades, especificos para cada ambiente;

XIl - seguranca das instalacdes e ambientes digitais que hospedam os conteudos
informacionais e 0s recursos computacionais para 0s quais essa normatizacao seja necessaria.

Art. 16. Este Ato entra em vigor na data de sua publicacéo.
S&o Paulo, 26 de marco de 2019.

Este texto ndo substitui o publicado no Diario Oficial da Cidade em 27/03/2019, p. 85 c. todas

Para informac6es sobre revogacfes ou alteragcdes a esta norma, visite o site www.saopaulo.sp.leg.br.
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